
บทความ ปรับปรุงล่าสุด 26 กันยายน 2569

LINE ขอยมืเงนิ ผู้สูงอายุต้องท�าอยา่งไร ก่อนโอน

โดย เอกสยาม ชัยศร

บริษัท เอกสยาม แอนด์ พาร์ทเนอร์ส จ�ากัด

เนื้อหานี้เปน็ข้อมลูท่ัวไปส�าหรับผู้สูงอายุและครอบครัว ไม่ใช่ค�าแนะน�าเฉพาะกรณี ข้อเท็จจริงของแต่ละ

ครอบครัวแตกต่างกัน ควรตรวจกับหน่วยงานหรือผู้เชี่ยวชาญท่ีเก่ียวข้องก่อนตัดสินใจ ฉบับออนไลน์ท่ีปรับปรุงล่า

สุดอยู่ท่ี https://www.sukjaiwaikao.com/article-line-scam.html

ในบรรดาคดีหลอกลวงออนไลน์ท่ีนอ้งเอ้พบในช่วงหลายปีท่ีผา่นมา มคีดีหนึ่งท่ียังติดอยู่ในใจไม่หาย คุณปา้

ท่านหนึ่งอายุ 67 ปี โอนเงิน 80,000 บาทให้ "ลูกสาว" ผา่น LINE เพราะลูกสาวบอกว่าอยู่ต่างจังหวัดแล้ว

กระเปา๋สตางค์หาย เมื่อ โทรกลับหาลูกสาวตัวจริง ลูกสาวตอบว่าไม่ รู้เรื่อง: ชื่อและ รูปโปรไฟล์ LINE นั้น

มจิฉาชีพสร้างขึ้นมาเอง

เหตุการณ์แบบนี้เกิดขึ้นทุกวันท่ัวประเทศ ส�ำนักงำนพัฒนำธุรกรรมทำงอิเล็กทรอนิกส์ (ETDA) รายงานว่า

ในปี 2566 มีผูเ้สียหายจากอาชญากรรมออนไลน์มากกว่า 300,000 ราย โดยรูปแบบ "แอบอ้างเปน็คนรู้จัก

ทาง LINE" ติดอันดับต้นๆ ท่ีพบบ่อยท่ีสุด[1]

300,000+ ผูเ้สียหายอาชญากรรมออนไลน ์ป ี2566 (ข้อมลู ETDA)

72 ชม. กรอบเวลาตาม พ.ร.ก. 2566 ต้องแจ้งความภายในเวลานี้

1441 สายด่วนรับแจ้ง อาชญากรรมทางเทคโนโลยี 24 ชม.

LINE กลายเป็นเป้าหมายของมิจฉาชพีได้อยา่งไร

LINE เปน็แอปท่ีคนไทยใช้ ทักทาย กันมาก ท่ีสุด: ท้ังครอบครัว เพื่อน และ ชุมชน วัยเก๋าส่วนใหญ่ ไว้วางใจ

ข้อความท่ีมาจาก LINE มากกว่าโทรศพัท์หรือ SMS เพราะ "เหน็หนา้เหน็ชื่อชัดเจน" และความไว้วางใจนี้

เองคือจุดท่ีมจิฉาชีพน�ามาใช้ประโยชน์
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มจิฉาชีพรู้ว่าถ้าสามารถท�าให้ "ข้อความดูมาจากลูกหลาน" ได้ โอกาสท่ีท่านจะโอนเงินโดยไม่ตรวจสอบก็สูง

มาก พวกเขาจึงลงทุนเวลาในการสร้างบัญชีปลอมท่ีเหมอืนจริงทุกรายละเอียด

3 เทคนิคโคลนบัญช ีLINE ท่ีมิจฉาชพีใช้

ก่อนจะปอ้งกันได้ ต้องรู้ก่อนว่าเขาท�าอย่างไร มจิฉาชีพใช้วิธีหลักๆ 3 แบบ:

โคลนโปรไฟล์จาก Facebook

ดึงรูปโปรไฟล์และชื่อจริงจาก Facebook ของลูกหลานท่ีต้ังค่าสาธารณะ แล้วสร้างบัญชี LINE ใหม่ ท่ีมีหนา้ตา

เหมือนกันทุกอย่าง

พบบ่อยมาก

ฟิชช่ิง QR Code

ส่งลิงก์หรือ QR Code ให้เหยื่อกด เมื่อกดแล้วจะได้รหสั OTP ของ LINE แล้วมิจฉาชีพน�าไปใช้เข้าควบคุมบัญชี

ตัวจริง

อันตรายสูง

วิศวกรรมสังคม (Social Engineering)

หาข้อมูลส่วนตัวจากโซเชียลมีเดีย เช่น ชื่อลูกหลาน อาชีพ ท่ีอยู่ แล้วสร้างบทสนทนาท่ีฟังดูนา่เชื่อถืออย่างมาก

พบบ่อย

ลองดูตัวอย่างบทสนทนาท่ีมจิฉาชีพใช้ เพื่อให้ท่านเหน็ภาพว่ามนัหนา้ตาเปน็อย่างไร:

ลูกชาย (บัญชีปลอม ) ก�าลังออนไลน์

แม่ครับ อยู่ไหมเนีย่ รีบหนอ่ยนะ

09:14

อยู่ๆ มีอะไรเหรอลูก
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กระเปา๋หายครับ ต�ารวจก็ยุ่งอยู่ ต้องจ่ายค่าโรงแรมก่อน โอนมาให้ 5,000 ได้มั้ยครับ คืนนี้จะคืนให้เลย ตอน

นี้แบตจะหมดแล้ว

09:16

โอนมาท่ี xxx-x-xxxxx-x นะครับ ชื่อ นาย ก. ข. ค. รีบด้วยนะ

09:16

นี่คือรูปแบบมำตรฐำนของกำรหลอกลวง: เร่งรัด, บัญชีปลายทางเปน็ชื่อคนแปลกหนา้, อ้างว่าแบตจะหมด

(เพื่อไม่ให้โทรกลับ)

สัญญาณอนัตราย 5 ข้อท่ีต้องหยุดทันที

ถ้าเจอสัญญาณเหล่าน้ี อย่าเพ่ิงโอนเด็ดขาด

ขอเรง่รัด: "รีบด้วยนะ" "ด่วนมาก" "แบตจะหมดแล้ว" สัญญาณคลาสสิกท่ีสุดเพื่อไม่ให้ท่านมีเวลาคิด

ชื่อบัญชีปลำยทำงไม่ตรง: ถ้าลูกชื่อ ก. แต่บัญชีท่ีให้โอนไปชื่อ ข.: หยุดทันที

ห้ำมโทรหำ: อ้างว่า "โทรไม่ได้ อยู่ในท่ีประชุม / สัญญาณไม่ดี / แบตจะหมด"

ขอโอนก่อนแล้วจะคืนทีหลัง: ลูกหลานจริงๆ จะไม่ขอแบบนี้กับพ่อแม่ผา่นแชท

ขอข้อมูลสว่นตัวเพิ่มเติม: เลขบัญชี, รหสั OTP: ไม่ว่าใครก็ตามขอ หา้มให้เด็ดขาด

หากอีกฝา่ยเร่งรัดมาก นั่นคือสัญญาณท่ีชัดท่ีสุดว่าท่านต้อง "ช้าลง": มิจฉาชีพกลัวว่าท่านจะมีเวลาโทรยืนยัน

หลัก THINK: 5 ขัน้ตอนก่อนโอนทุกครัง้

นอ้งเอ้ขอแนะน�าหลักจ�าง่ายท่ีตอบทุกกรณีได้ เรียกว่า THINK ใช้ได้ทุกครั้งท่ีมีคนขอเงินผา่น LINE ไม่ว่าจะ

เปน็ลูกหลาน เพื่อน หรือคนรู้จัก:

T

• 

• 

• 

• 

• 
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Talk: โทรด้วยเสียงก่อนเสมอ

โทรหาหมายเลขโทรศพัท์จริงท่ีบันทึกไว้ในมอืถือ ไม่ใชโ่ทรในแอป LINE เพราะมจิฉาชีพควบคุม LINE ของ

เหยื่อได้ ถ้าโทรไม่ได้ ให้ส่งข้อความถามเรื่องท่ีรู้กันเฉพาะสองคน

H

History: ย้อนดูประวัติการสนทนา

เปดิดูการสนทนาก่อนหนา้ บัญชีโคลนมกัไม่มปีระวัติการคุยกันเลย หรือมีแค่ไม่ ก่ีข้อความ บัญชีจริงจะมี

ประวัติยาวนานย้อนหลัง

I

Identity: ขอยืนยันตัวตนด้วยวิดีโอ

ขอ Video Call ทันที ถ้าปฏิเสธหรืออ้างสารพัดข้อแก้ตัว นั่นคือสัญญาณชัดว่าเปน็มจิฉาชีพ ลูกหลานจริงๆ

ยินดีรับสายวิดีโอเสมอเมื่อรู้ว่าพ่อแม่ต้องการยืนยัน แต่ปจัจุบันมจิฉาชีพบางรายใช้ภาพและเสียงปลอมท่ี

สร้างด้วย AI ในวิดีโอคอลได้ จึงควรโทรกลับเบอร์เดิมท่ีบันทึกไว้ในเครื่องประกอบด้วยเสมอ

N

Number: ตรวจช่ือบัญชีปลายทาง

ชื่อบัญชีท่ีให้โอนต้องตรงกับชื่อลูกหลานท่ีขอ ถ้าไม่ตรง แม้จะอ้างว่า "ยืมบัญชีเพื่อน" ก็ ห้ำมโอนเด็ดขำด นี่

คือสัญญาณอันตรายระดับสูงสุด

K

Known: ถามเร่ืองท่ีรู้กันเฉพาะสองคน

ถามเรื่องท่ีมีเฉพาะลูกหลานจริงๆ เท่านั้นท่ีรู้ เช่น "ชื่อสุนขัท่ีบ้านเราชื่ออะไร" "วันเกิดของพ่อคือวันอะไร"

มจิฉาชีพตอบไม่ได้แนน่อน
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พิมพ์ THINK แปะไว้ท่ีโทรศัพท์ได้เลย

เขียนตัวอักษร T-H-I-N-K ใส่ กระดาษเล็กๆ แล้วแปะไว้ข้าง โทรศัพท์ หรือ ต้ัง เปน็วอลเปเปอร์ โทรศัพท์ เพราะ

เวลาต่ืนเต้นหรือตกใจ เราต้องการ "ตัวเตือน" มากกว่าความจ�า

ความระมดัระวังก่อนโอนเงินสักไม่ก่ีนาที คุ้มค่ากว่าเสียใจทีหลังมาก (ภาพ: Unsplash)

โอนไปแล้ว: ท�าอะไรให้ทันใน 72 ชัว่โมง

ถ้าเกิดเหตุขึ้นแล้ว อย่าเสียเวลาโทษตัวเอง สิ่งท่ีส�าคัญท่ีสุดคือ ควำมเร็ว พระราชก�าหนดมาตรการปอ้งกัน

และปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 ก�าหนดกรอบเวลาไว้ชัดเจน: เมื่อรับแจ้ง ธนาคารมี

หนา้ท่ีระงับธุรกรรมไว้ชั่วคราว และแจ้งให้ท่านไปร้องทุกข์ต่อพนกังานสอบสวนภำยใน 72 ชั่วโมง:

1. ทันทีท่ีรู้ตัว

โทรธนาคารของท่านทันที: ขอระงับธุรกรรม

โทรหาเบอร์หลังบัตรเดบิต/เครดิต หรือ Call Center ธนาคาร แจ้งว่าถูกหลอกให้โอนเงิน ขอให้ "ระงับการท�า

ธุรกรรมชั่วคราว" ตาม พ.ร.ก. 2566 ธนาคารมีหนา้ท่ีต้องด�าเนนิการทันที

2. ภายใน 1 ช่ัวโมง

โทร 1441: ศูนย์ปฏิบัติการต่อต้านอาชญากรรมออนไลน์ (AOC)

สายด่วน 1441 เปดิ 24 ชั่วโมง จะช่วยประสานกับธนาคารและหนว่ยงานท่ีเก่ียวข้องให้อีกช่องทางหนึ่ง เตรียม:

เลขท่ีบัญชีปลายทาง, จ�านวนเงิน, เวลาท่ีโอน, และ screenshot การสนทนา LINE

3. ภายใน 72 ช่ัวโมง

แจ้งความท่ีสถานีต�ารวจ: ส�าคัญมาก

ตามมาตรา 7 แหง่ พ.ร.ก. 2566 เมื่อธนาคารระงับธุรกรรมไว้ชั่วคราวแล้ว จะแจ้งให้ท่านไปร้องทุกข์ต่อพนกังาน

สอบสวนภายใน 72 ชั่วโมง เมื่อร้องทุกข์แล้ว พนกังานสอบสวนต้องพิจารณาด�าเนนิการกับบัญชีภายใน 7 วัน

หากไม่มีค�าสั่งให้ระงับต่อ ธนาคารจะยกเลิกการระงับ จึงควรไปแจ้งความให้เร็วท่ีสุด

4. ระหว่างท�าเร่ือง

รวบรวมหลักฐานให้ครบ

Screenshot บทสนทนา LINE ท้ังหมด, สลิปโอนเงิน, เลขบัญชีปลายทาง, ชื่อและรูปโปรไฟล์ของบัญชีปลอม ยิ่ง

มีหลักฐานมาก ต�ารวจยิ่งสามารถติดตามได้เร็วขึ้น
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5. หลังแจ้งความ

ย่ืนค�าร้องต่อธนาคารปลายทาง

น�าหลักฐานและใบแจ้งความไปยื่นต่อธนาคารของผู้รับเงินด้วย เพื่อขอให้ตรวจสอบบัญชีดังกล่าวและอายัดเงิน

ท่ียังเหลือ บางกรณีสามารถได้เงินคืนบางส่วนหรือท้ังหมดได้

อย่ารอ: ทุกนาทีมีความหมาย

มิจฉาชีพจะรีบโอนเงินออกจากบัญชีในทันทีท่ีได้รับ มักโอนผา่นบัญชีม้าหลายบัญชีภายในชั่วโมงเดียว ยิ่งแจ้ง

ธนาคารช้า โอกาสอายัดเงินยิ่งนอ้ยลงเรื่อยๆ

กฎหมายท่ีคุ้มครองท่าน: พ.ร.ก. อาชญากรรมทางเทคโนโลย ี2566

ประเทศไทยมีกฎหมายท่ีแข็งแกร่งรองรับเหตุการณ์แบบนี้โดยเฉพาะ พระราชก�าหนดมาตรการปอ้งกันและ

ปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 วางกรอบชัดเจนท้ังสิทธิของเหยื่อและโทษของผูก้ระท�า

ผดิ (ปจัจุบันมีพระราชก�าหนดฉบับท่ี 2 พ.ศ. 2568 แก้ไขเพิ่มเติม ใช้บังคับต้ังแต่ 13 เมษายน 2568

ข้อความด้านล่างยกจากฉบับ พ.ศ. 2566):

มาตรา 7

พ.ร.ก. มาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566

สิทธิของผู้เสียหาย: ระงับธุรกรรมและกรอบ 72 ช่ัวโมง

"ในกรณีท่ีสถาบันการเงินหรือผูป้ระกอบธุรกิจได้รับแจ้งจากผูเ้สียหาย... ให้สถาบันการเงินหรือผูป้ระกอบธุรกิจ

ดังกล่าว มี หนา้ท่ี ระงับ การ ท�า ธุรกรรม นั้น ไว้ ชั่วคราว... และ แจ้ง ให้ ผูเ้สียหาย ไป ร้องทุกข์ ต่อ พนกังานสอบสวน

ภายในเจ็ดสิบสองชั่วโมง"

สิทธิของท่าน: เมื่อแจ้งธนาคาร ธนาคารมีหนา้ท่ีระงับธุรกรรมไว้ชั่วคราว และท่านควรไปร้องทุกข์ต่อพนกังาน

สอบสวนภายใน 72 ชั่วโมง

มาตรา 9

พ.ร.ก. มาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566

โทษส�าหรับ "บัญชีม้า": การปล่อยให้คนอ่ืนใช้บัญชี

"ผูใ้ดเปดิหรือยินยอมให้บุคคลอ่ืนใช้บัญชีเงินฝาก บัตรอิเล็กทรอนกิส์ หรือบัญชีเงินอิเล็กทรอนกิส์ของตน ท้ังนี้

โดยประการท่ีรู้หรือควรรู้ว่า จะน�าไปใช้ในการกระท�าความผดิเก่ียวกับอาชญากรรมทางเทคโนโลยีหรือความผดิ

ทางอาญาอ่ืนใด..."

โทษ: จ�าคุกไม่เกิน 3 ป ีหรือปรับไม่เกิน 300,000 บาท หรือท้ังจ�าท้ังปรับ
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มาตรา 10

พ.ร.ก. มาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566

โทษส�าหรับผู้เป็นธุระจัดหาให้มีการซ้ือขาย ให้เช่า หรือให้ยืมบัญชี

"ผูใ้ด เปน็ธุระจัดหา โฆษณา หรือไขข่าวโดยประการใด ๆ เพื่อให้มีการซื้อ ขาย ใหเ้ช่า หรือใหย้ืมบัญชีเงินฝาก

บัตรอิเล็กทรอนกิส์ หรือบัญชีเงินอิเล็กทรอนกิส์ เพื่อใช้ในการกระท�าความผดิเก่ียวกับอาชญากรรมทาง

เทคโนโลยีหรือความผดิทางอาญาอ่ืนใด"

โทษ: จ�าคุกต้ังแต่ 2 ปีถึง 5 ป ีหรือปรับต้ังแต่ 200,000 บาทถึง 500,000 บาท หรือท้ังจ�าท้ังปรับ

มาตรา 9 และ 10 ส�าคัญมากส�าหรับลูกหลานและคนรู้จักด้วย บางคนอาจถูกชักชวนให้ "ให้บัญชียืม" โดยไม่

รู้ว่าผดิกฎหมาย: กรุณาแชร์ข้อมลูนี้ให้คนในครอบครัวรับทราบด้วย

ตัง้ค่าป้องกัน LINE 3 อยา่งท�าวนัน้ีได้เลย

ท�าส่ิงเหล่าน้ีได้เลย ใช้เวลาไม่เกิน 5 นาที

ปิด "อนุญำตให้เพิ่มโดยใช้ ID": ไปท่ี LINE → ต้ังค่า → ความเปน็ส่วนตัว → ปดิตัวเลือก "อนญุาตให้ค้นหา

โดย ID" เพื่อไม่ให้คนแปลกหนา้ค้นพบบัญชีของท่านได้โดยง่าย

เปิดล็อก LINE ด้วย Face ID / ลำยนิ้วมือ: ต้ังค่า → ความเปน็ส่วนตัว → ล็อกแอป ถ้าโทรศัพท์หายหรือ

ถูกขโมย คนอ่ืนเข้า LINE ไม่ได้

ไม่ลิงก์ LINE กับ Facebook แบบสำธำรณะ: ตรวจสอบว่าโปรไฟล์ Facebook ของท่านและลูกหลานไม่ได้

ต้ังเปน็สาธารณะ (Public) เพราะมิจฉาชีพใช้รูปและชื่อจาก Facebook ในการโคลนบัญชี LINE

การถูกหลอกไม่ได้แปลว่าท่านไม่รอบคอบ มิจฉาชีพต้ังใจวางกลอุบายให้ใครก็หลงเชื่อได้: และตอนนี้ท่านรู้ทัน

แล้ว แชร์บทความนี้ให้ลูกหลานด้วยนะครับ เพราะเขาก็อาจถูกแอบอ้างในชื่อของเขาด้วยเหมือนกัน

แหล่งอา้งองิ
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