
บทความ ปรับปรุงล่าสุด 29 กันยายน 2569

มิจฉาชพีออนไลน์ ผู้สูงอายุควรรูทั้น อะไรบ้าง

โดย เอกสยาม ชัยศร

บริษัท เอกสยาม แอนด์ พาร์ทเนอร์ส จ�ากัด

เนื้อหานี้เปน็ข้อมลูท่ัวไปส�าหรับผู้สูงอายุและครอบครัว ไม่ใช่ค�าแนะน�าเฉพาะกรณี ข้อเท็จจริงของแต่ละ

ครอบครัวแตกต่างกัน ควรตรวจกับหน่วยงานหรือผู้เชี่ยวชาญท่ีเก่ียวข้องก่อนตัดสินใจ ฉบับออนไลน์ท่ีปรับปรุงล่า

สุดอยู่ท่ี https://www.sukjaiwaikao.com/article-safety.html

ตามรายงานของ ส�ำนักงำนพัฒนำธุรกรรมทำงอิเล็กทรอนิกส์ (ETDA) ปี 2566 พบว่าผูสู้งอายุอายุ 60 ปี

ขึ้นไปเปน็กลุ่มท่ีถูกมจิฉาชีพออนไลน์หลอกลวงมากท่ีสุดกลุ่มหนึ่ง โดยมลูค่าความเสียหายเฉล่ียต่อรายสูง

ถึง 250,000 บำท: สูงกว่าค่าเฉล่ียทุกกลุ่มอายุ[1]

แต่ตัวเลขนี้มไิด้สะท้อนว่าวัยเก๋าขาดวิจารณญาณ ตรงกันข้าม มจิฉาชีพเลือกเปา้หมายอย่างพิถีพิถัน เพราะ

รู้ว่าท่านเหล่านี้มีทรัพย์สิน มีใจกว้าง และมกัไว้วางใจคนท่ีพูดจาดี

ใบหน้าใหม่ของมิจฉาชพีในปี 2567-2568

รูปแบบ เก่าๆ อย่าง "คุณ ได้ รับรางวัล" หรือ "โอน เงิน มา ก่อน รับทุน" เริ่ม ไมค่่อย ได้ผล แล้ว มจิฉาชีพ ปรับ

กลยุทธ์ใหม่ท่ีแนบเนยีนกว่าเดิมมาก

มจิฉาชีพยุคใหม่วางแผนอย่างละเอียดก่อนโทรหาเหยื่อ (ภาพ: Unsplash)

1. แก๊งคอลเซ็นเตอร์เวอร์ชันใหม่: แกล้งเป็นเจ้าหน้าท่ีรัฐ

ไม่ ใช่ แค่ โทร มา สุ่ม อีกต่อไป มจิฉาชีพ ยุคใหม่ รู้ ข้อมลู ส่วนตัว ของ ท่าน ล่วงหนา้ ท้ัง ชื่อ-นามสกุล เลข บัตร

ประชาชนบางส่วน และชื่อธนาคารท่ีใช้ ท�าให้ดูนา่เชื่อถือมาก มกัแอบอ้างว่าเปน็ต�ารวจ DSI ธนาคาร หรือ

สรรพากร
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สัญญาณอันตราย

บอกว่าบัญชีท่านเก่ียวข้องกับคดีอาชญากรรม

กดดันให้โอนเงินเพื่อ "พิสูจน์ความบริสุทธิ"์

หา้มบอกใคร รวมถึงลูกหลาน "เพราะเปน็ความลับทางราชการ"

ให้โอนเงินไปบัญชีท่ีไม่ใช่หนว่ยงานราชการ

หนว่ยงานรัฐท่ีแท้จริงไม่มีนโยบายโทรหาประชาชนแล้วขอให้โอนเงิน ไม่ว่าจะด้วยเหตุผลใดท้ังสิ้น

2. มิจฉาชีพแฝงในกลุ่ม LINE: "เพ่ือนแท้" ท่ีไม่มีตัวตน

กลุ่ม LINE ท่ีดูเหมอืนชุมชนสุขภาพ ลงทุน หรือท่องเท่ียวส�าหรับวัยเก๋า บางกลุ่มสร้างขึ้นโดยมจิฉาชีพโดย

เฉพาะ สมาชิกในกลุ่มส่วนใหญ่เปน็ "บอต" หรือผูส้มรู้ร่วมคิด ท่ีคอยแสดงใหเ้หน็ว่า "ลงทุนแล้วได้ก�าไรจริง"

เพื่อล่อให้เหยื่อโอนเงินตาม

3. Romance Scam: ความรักท่ีไม่มีตัวตน

ตัวเลขจาก กองบังคับกำรปรำบปรำมกำรกระท�ำควำมผิดเก่ียวกับอำชญำกรรมทำงเทคโนโลยี (บก.ปอท.)

ปี 2566 ระบุ ว่า Romance Scam มี ผูเ้สียหาย เพิ่มขึ้น 340% ใน กลุ่มอายุ 55 ปี ขึ้นไป[2] มจิฉาชีพ สร้าง

โปรไฟล์หนา้ตาดี อาชีพดี มกัเปน็ชาวต่างชาติท่ีอ้างว่าท�างานต่างประเทศ ใช้เวลาสร้างความสัมพันธ์หลาย

เดือนก่อนขอความช่วยเหลือทางการเงิน

ความระวังรอบคอบเปน็สิ่งท่ีดีท่ีสุดท่ีเราท�าได้เพื่อตัวเอง (ภาพ: Unsplash)

วธิตีรวจสอบก่อนเชื่อ: 5 ขัน้ตอนท่ีท�าได้ทันที

นอ้งเอ้ขอแนะน�าหลักการท่ีเข้าใจง่ายและใช้ได้ทันที เรียกว่า "หยุด ถึง คิด ถึง ถาม ถึง ตรวจ ถึง แจ้ง"

• 

• 

• 

• 
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หลัก "หยุด ถึง คิด ถึง ถาม ถึง ตรวจ ถึง แจ้ง"

หยุด: อย่าตัดสินใจทันที ไม่ว่าจะเร่งรัดแค่ไหน ขอเวลา 24 ชั่วโมงเสมอ

คิด: ถามตัวเองว่า "ฉันจะได้อะไร? มีเหตุผลอะไรท่ีต้องรีบ?"

ถำม: โทรหาลูกหลานหรือคนท่ีไว้วางใจก่อนเสมอ

ตรวจ: ค้นหาชื่อ-เบอร์โทรในกูเกิล หรือโทรหาหนว่ยงานนั้นโดยตรง

แจ้ง: ถ้าสงสัย แจ้งศูนย์รับแจ้งออนไลน ์สายด่วน 1441 ตลอด 24 ชั่วโมง

ตัง้ค่าความปลอดภัยพื้นฐาน 3 อยา่งท่ีท�าได้วนัน้ี

1. เปิด 2FA (การยืนยันตัวตน 2 ข้ันตอน)

แบงก์ทุกแหง่และแอปส�าคัญรองรับระบบนี้ หลังใส่รหสัผา่นจะมี OTP ส่งมาทางมอืถือ แม้ใครได้รหสัผา่นไป

ก็เข้าไม่ได้ ต้ังค่าได้ในหนา้ "ความปลอดภัย" ของแต่ละแอป

2. ไม่คลิกลิงก์ท่ีส่งมาทาง LINE หรือ SMS

ธนาคารและหนว่ยงานรัฐไม่ส่ง ลิงก์ ให้กรอกข้อมลูทาง LINE หรือ SMS ถ้าได้รับ ให้ปดิ ทันที และโทรหา

ธนาคารโดยตรงผา่นเบอร์หลังบัตร

3. ต้ังวงเงินโอนเงินต่อวัน

ส่วนใหญ่สามารถต้ังได้ในแอปธนาคาร เช่น วงเงินโอนต่อวันไม่เกิน 50,000 บาท ท�าให้แม้ถูกหลอกให้กด

อะไรบางอย่าง ความเสียหายก็จ�ากัดอยู่

การถูกหลอกไม่ได้แปลว่าท่านไม่รอบคอบ มิจฉาชีพต้ังใจวางกลอุบายให้ ใครก็หลงเชื่อได้ ความแตกต่างอยู่ ท่ี

ข้อมูลท่ีเรารู้ทัน

เบอรโ์ทรและชอ่งทางท่ีเชื่อถือได้

ศูนย์ปฏิบัติกำรต่อต้ำนอำชญำกรรมออนไลน์ (AOC): สายด่วน 1441 (24 ชั่วโมง)

• 

• 

• 

• 

• 

• 
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สำยด่วนต�ำรวจ: 1599

ธนำคำรแหง่ประเทศไทย: 1213 (แจ้งธุรกรรมผดิปกติ)

ศูนย์ชว่ยเหลือสังคม สำยด่วน: 1300

แจ้งควำมออนไลน:์ thaipoliceonline.go.th

บันทึกเบอร์เหล่าน้ีในโทรศัพท์ไว้เลย

เวลาเกิดเหตุจริง มักต่ืนตกใจจนนกึเบอร์ไม่ออก การบันทึกไว้ล่วงหนา้ช่วยได้มาก ให้ต้ังชื่อใน contact ว่า "แจ้ง

มิจฉาชีพ 1441" ไว้เลยนะครับ

แหล่งอา้งองิ

ส�านกังานพัฒนาธุรกรรมทางอิเล็กทรอนกิส์ (ETDA). (2566). รายงานสถานการณ์ภัยออนไลน์ประจ�าปี 2566. กระทรวงดิจิทัลเพื่อ

เศรษฐกิจและสังคม. www.etda.or.th

กอง บังคับการ ปราบปราม การ กระท�าความผดิ เก่ียวกับ อาชญากรรม ทางเทคโนโลยี (บก.ปอท.). (2566).  สถิติ คดี ออนไลน์ รายปี.

ส�านกังานต�ารวจแหง่ชาติ. thaipoliceonline.go.th

ธนาคารแหง่ประเทศไทย. (2567). แนวทางป้องกันภัยทางการเงินส�าหรับผูสู้งอายุ. www.bot.or.th

กรม กิจการ ผูสู้งอายุ กระทรวง การพัฒนา สังคม และ ความมั่นคง ของ มนษุย์.  (2566).  คู่มือ ความปลอดภัย ดิจิทัล ส�าหรับ ผูสู้งอายุ.

www.dop.go.th
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